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Resum Executiu

EL FACTOR HUMA

La tecnologia per si sola és insuficient. El personal ha d'entendre per qué existeixen els controls d'accés i
com reconeixer intents d'enginyeria social.

1. Introduccio

Aquesta guia proporciona un enfocament pragmatic i pas a pas per a la transicié de xarxes empresarials
heretades a una Arquitectura de Confianga Zero (ZTA).

2. Marc i context

El model tradicional de seguretat ‘castell i fossat' és obsolet en l'era de la computacio en el nadvol, el
teletreball i les amenaces persistents sofisticades, requerint un enfocament sense perimetre.

3. Metodologia

Vam sintetitzar marcs d'implementacié del NIST, CISA i els principals professionals de ciberseguretat en
un full de ruta accionable i per fases.

4. Troballes

Les organitzacions que implementen microsegmentacio basada en identitat redueixen el radi d'impacte
d'una infeccié de ransomware fins a un 85%.

5. Recomanacions
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Comenceu amb una solida gestié d'identitat i accés (IAM), seguida de la validacio de l'estat del
dispositiu, abans d'intentar una microsegmentacio de xarxa complexa.

6. Conclusions

La confianga zero és un viatge estrategic que requereix alineacio entre Tl, seguretat i unitats de negoci.
Es una filosofia, no un producte Unic que es pugui comprar.

7. Referencies

1. Publicacié Especial 800-207 del NIST, Arquitectura de Confianca Zero. 2. Model de Maduresa de
Confianca Zero de CISA.
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Sobre LudiSec

LudiSec és una plataforma de gestio de riscos de ciberseguretat amb seu a Barcelona, Espanya. Serveix a clients
empresarials de serveis financers, sanitat, indistria manufacturera i el sector public. Disponible en anglés, castella
i catala.
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