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Resum Executiu

EL FACTOR HUMÀ

La tecnologia per si sola és insuficient. El personal ha d'entendre per què existeixen els controls d'accés i 
com reconèixer intents d'enginyeria social.

1.  Introducció

Aquesta guia proporciona un enfocament pragmàtic i pas a pas per a la transició de xarxes empresarials
heretades a una Arquitectura de Confiança Zero (ZTA).

2.  Marc i context

El model tradicional de seguretat 'castell i fossat' és obsolet en l'era de la computació en el núvol, el
teletreball i les amenaces persistents sofisticades, requerint un enfocament sense perímetre.

3.  Metodologia

Vam sintetitzar marcs d'implementació del NIST, CISA i els principals professionals de ciberseguretat en
un full de ruta accionable i per fases.

4.  Troballes

Les organitzacions que implementen microsegmentació basada en identitat redueixen el radi d'impacte
d'una infecció de ransomware fins a un 85%.

5.  Recomanacions
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Comenceu  amb  una  sòlida  gestió  d'identitat  i  accés  (IAM),  seguida  de  la  validació  de  l'estat  del
dispositiu, abans d'intentar una microsegmentació de xarxa complexa.

6.  Conclusions

La confiança zero és un viatge estratègic que requereix alineació entre TI, seguretat i unitats de negoci.
És una filosofia, no un producte únic que es pugui comprar.

7.  Referències

1. Publicació Especial 800-207 del NIST, Arquitectura de Confiança Zero. 2. Model de Maduresa de
Confiança Zero de CISA.
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Sobre LudiSec
LudiSec és una plataforma de gestió de riscos de ciberseguretat amb seu a Barcelona, Espanya. Serveix a clients 
empresarials de serveis financers, sanitat, indústria manufacturera i el sector públic. Disponible en anglès, castellà 
i català.
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