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Resum Executiu

QUE COBREIX AQUESTA GUIA

Aquesta llista de verificaci6 ampliada esta dissenyada per a Petites i Mitjanes Empreses (PIMES) que
operen dins la UE o processen dades de ciutadans de la UE. Cobreix els pilars centrals de la preparacio per
al GDPR, anant més enlla del compliment basic cap a una resiliéncia operativa solida.

LLISTA DE VERIFICACIO

Inventari i Mapatge de Dades:

- Realitzar un exercici integral de mapatge de dades identificant totes les dades personals recopilades,
emmagatzemades i processades.

- Documentar la base legal especifica per a cada activitat de processament (per exemple, consentiment
explicit, interés legitim, compliment de contracte).

- Definir i fer complir estrictes cronogrames de retencié de dades, assegurant I'eliminacié automatitzada de
registres passada la seva necessitat legal.

Consentiment i Gestié de Drets d'Usuari:

- Implementar mecanismes de consentiment granulars i desglossats en totes les plataformes digitals, evitant
estrictament les caselles premarcades.

- Documentar un procediment de Sol-licitud d'Accés de I'Interessat (SAR) clar i provat, capac de lliurar les
dades de l'usuari dins del termini legal de 30 dies.

- Verificar el flux de treball del Dret a I'Oblit tant en bases de dades de produccié actives com en copies de
seguretat d'arxiu fora de linia.

Resposta a Bretxes i Gesti6 d'Incidents:

- Establir un procediment de notificacié de 72 hores a I'autoritat de control nacional per a I'exposici6 critica
de dades.

- Mantenir un registre intern detallat de bretxes per a tots els incidents, fins i tot aquells que no assoleixen el
llindar de notificacié externa.

- Capacitar el personal de Tl i de primera linia en protocols rapids d'identificacid, escalada i contencio6 de
bretxes.

Avaluacions de Risc i Requisits del DPO:

- Realitzar Avaluacions d'Impacte de Proteccié de Dades (AIPD) abans d'implementar qualsevol nova
tecnologia de processament d'alt risc o seguiment a gran escala.

- Determinar si les seves activitats principals requereixen el nomenament d'un Delegat de Proteccio6 de
Dades (DPO) dedicat segons els criteris de monitoratge sistematic.

Capacitaci6 del Personal i Responsabilitat:

- Completar la capacitacio obligatoria anual de conscienciacié sobre el GDPR per a tots els empleats,
independentment del departament.

- Impartir formacié especialitzada en privadesa especifica del rol per als processadors de dades que
manegen informacié financera o de salut sensible.

- Mantenir registres de capacitacio signats i amb marca de temps com a mesura de defensa principal per a
auditories de compliment externes.
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CONCLUSIO
El compliment del GDPR és un requisit operatiu continu, no un projecte d'auditoria Unic. Per a les PIMEs, la

capacitacio regular del personal i I'estricte minimalisme de dades continuen sent els controls defensius més
rendibles contra les devastadores multes regulatories.

1. Introduccié

Aquest document técnic descriu els passos essencials de compliment del GDPR adaptats
especificament per a petites i mitianes empreses (PIMES).

2. Marc i context

Des de la seva implementacio el 2018, el GDPR ha remodelat la privadesa de dades. Les PIMESs sovint
lluiten amb la complexitat d'aquestes regulacions en comparacio amb les grans empreses.

3. Metodologia

Vam agregar dades de 500 auditories de compliment de PIMEs per identificar les bretxes més comunes i
estratégies practiques de remediacio.

4. Troballes

El 72% de les PIMEs no tenen un mapatge de dades adequat, i el 55% tenen mecanismes inadequats de
notificacié de bretxes.

5. Recomanacions

Implementar un procés continu d'inventari de dades, fer complir una gestio estricta del consentiment i
realitzar formacié anual del personal.
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6. Conclusions

El compliment del GDPR és un requisit operatiu continu, no una llista de verificacié d'auditoria tGnica. La
formacidé continua és la vostra millor defensa.

7. Referéencies

1. Diari Oficial de la Unié Europea, Reglament (UE) 2016/679. 2. Directrius del CEPD sobre el
consentiment.

© 2026 LudiSec. Tots els drets reservats. 5



LudiSec

A Whitepaper | Llista de Verificacié de Compliment GDPR per a PYMEs
Plataforma de gesti6 de ciberriscos

Sobre LudiSec

LudiSec és una plataforma de gestio de riscos de ciberseguretat amb seu a Barcelona, Espanya. Serveix a clients
empresarials de serveis financers, sanitat, indistria manufacturera i el sector public. Disponible en anglés, castella
i catala.
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